Technische

Hochschule

C: . Wild
IT SlCherhelt Tec;vn?cléll University

INDERWIRTSCHAFT 30lahre ‘ ] of Applied Sciences
1991-2021 W ILDAWU

2

ALARM

Awareness Labor KMU
Informationssicherheit

» Forschung in Wildau - innovativ und praxisnah «

wareness Labor KMU ( ) Informationssicherheit

Ausgangslage

Interviews und

Im Zuge der zunehmenden Digitalisierung Umf
mfrage

waren bereits 75% der Unternehmen Opfer
von Datendiebstahl, Wirtschaftsspionage
und/oder Sabotage [1]. 58% der erfolgreichen
Angriffe erfolgten per E-Mail [2]. Die Top 3-
Risiken 2020 waren Cyber-Vorfalle, Pandemie

o Anonymisierte Befragung des
Ist-Zustandes (Report 1)
o Feststellung des

und Betriebsunterbrechungen [3]. Sensibilisierung Sensibilisierungsbedarfs
durch durch tiefenpsychologische

Eine notwendige Sensibilisierung zur Erhdhung Seri G Interviews mit

des Informationssicherheitsbewusstseins Erous bames Mitarbeitenden (Studie 1)

(Information Security Awareness) bestandig
in den Geschaftsprozessen zu etablieren, ist

Sensibilisierung fir

jedoch bislang nicht oder kaum ohne weitere umfragegestutzte Themen

Hilfe erfolgreich gegeben. Die kleinsten bis O $0rlzel0ti0né Ecl;t,\(’in.I(Iung' ] ekl dee
mittleren Unternehmen (KKU/KMU) mit ihren estung una Uptmierung der WICKIU

knappen Ressourcen sind auf Hilfe zur Laut der im Projekt 7 ape?logen (flaptischen) und Tatigkeitsprofil-Bogens
Sensibilisierung angewiesen, denn haufig durchgefiihrten Studie [4] 7 digitalen (ftr mobile End-

werden die Risiken und Bedrohungslagen noch besteht ein erhéhter gerdte) Lernszenarien -

immer unterschatzt. _ S T

Sensibilisierungsbedarf fur KMU
zu folgenden Themen:

Um zur Steigerung der Sicherheitskultur 9

in KMU beizutragen und nachhaltige o ,Angriffsszenarien” bei

Sensibilisierung der Mitarbeitenden fur B Homeoffice Partnerur\ternehme.n.zf1u.sfuhren
und damit die Sensibilisierung

Informationssicherheit zu erzielen, .
erhohen

werden im Forschungsprojekt Q Datenschutz & Cloud o Handlungsempfehlungen als
niederschwellige

Awareness Labor KMU (ALARM)

Informationssicherheit methodische
Ansatze wie Gamification, Awareness h ) Phishing & CEO-Fraud
Trainings, Uberprifungen und

Messungen vereint. Ihre Kombination
ermoglicht, MaBnahmen im Ubungslabor

far Informationssicherheit auch haptisch -" Social Engineering &
zu erleben. Dies tragt dazu bei, Ty Wirtschaftsspionage

Informationssicherheit ganzheitlich zu
betrachten, das Bewusstsein fur das
eigene Verhalten anzuregen und in die
Sicherheitskultur einzubinden.

Produktion, Entwicklung
und Vertrieb

Strategie und Fiihrung

Informationsverarbeitung Verwaltung
und IT-Infrastruktur und Personal

Vor-Ort-Angriffe

und Vermittlung Assistenztatigkeiten

Ziel

Sicherheitskonzepte Awareness Trainings

o Awareness Trainings in
Pilot-KMU

Awareness Forum
Vernetzungen

Messenger, Ubertragung &
Verschlisselung

538 Informationsklassifizierung

Uberpriifungen

Unsere Mission

Das vom Bundesministerium fur Wirtschaft und Klimaschutz (BMWK)
geforderte Projekt Awareness Labor KMU (ALARM) Informations-

Awareness-Messung:
Konzeption, Testung,

sicherheit versucht das Sicherheitsniveau in KMU einhergehend mit Ableitung des Reifegrads
einer Personal- und Kompetenzentwicklung der Mitarbeitenden zu e | o Security-Selbsttest:

. ALARM
erhohen. wething — Themenan Feststellung des
Die Forschungsgruppe der TH Wildau von Prof. Dr. Margit Scholl, s | Sicherheitsniveaus in
Unterauftragnehmer, assoziierte Partner und Pilotunternehmen Unternehmen
zeichnen das interdisziplinare Forschungsprojekt durch Experten- T e
wissen, innovative Ansatze und praktische Erfahrung aus. . o
Projektlaufzeit: 10.2020 — 09.2023
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